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Ciberseguridad Para
Usuarios

Sku: PIT098

Horas: 10

OBJETIVOS

Objetivo General

e Valorar la necesidad de la gestion de la seguridad en las organizaciones. Conocer las
principales amenazas a los sistemas de informacion e identificar las principales
herramientas de seguridad y su aplicacién en cada caso.

Objetivos Especificos:

e Conocer y asimilar los conceptos de seguridad en los sistemas de informacion, en
funcion de la sociedad de la informacién.

e Estudiar los principales riesgos de seguridad, tipos de vulnerabilidades, fallos de
programa, programas maliciosos, etc.

e Saber aplicar los principales estandares y buenas practicas en materia de seguridad en

sistemas de informacion.

Conocer los conceptos en torno a la ciberseguridad.

Analizar e identificar las amenazas mas frecuentes en los sistemas de informacion.

Estudiar los principales estandares que rigen la ciberseguridad.

Comprender el significado e importancia de la criptografia.

Estudiar los conceptos en torno al software dafino.

Clasificar el tipo de software dafiino segun las caracteristicas que presenta.

Conocer la ingenieria y las redes sociales.

Estudiar y conocer los mecanismos y sistemas de seguridad de las redes inalambricas.

 Configurar la seguridad de la red inaldmbrica.

e Conocer los mecanismos y sistemas de seguridad.

e Exponer diferentes medidas de proteccién para el acceso a los recursos y
comunicaciones.

e Seguir unas correctas politicas de seguridad para poder establecer comunicaciones
seguras.

e Estudiar las principales medidas de seguridad frente a codigo malicioso.
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CONTENIDOS

Unidad 1: Introduccion a la seguridad en sistemas de formacion.

e Conceptos de seguridad en los sistemas
¢ Clasificacion de las medidas de seguridad
e Requerimientos de seguridad en los sistemas de informacion

Unidad 2: Ciberseguridad.

Concepto de ciberseguridad

Amenazas mas frecuentes a los sistemas de informacion
Tecnologias de seguridad mas avanzadas

Gestién de la seguridad informatica

Unidad 3: Software dafiino.

Conceptos sobre software dafino
Clasificacion del programa malicioso
Amenazas persistentes avanzadas
Ingenieria y redes sociales

Unidad 4: Seguridad en redes inalambricas.
e Seguridad en redes inalambricas

Unidad 5: Herramientas de seguridad.

Medidas de proteccion

Control de acceso de los usuarios al sistema operativo

Gestidn segura de comunicaciones, carpetas y otros recursos compartidos
Proteccion frente a cédigo malicioso

Pagina2/2



