§ DESARROLLO DE UN
B PLAN DE POLITICAS
DE SEGURIDAD
INFORMATICA

Sku: 4372EC

Horas: 10

OBJETIVOS

Conocer los fundamentos de la seguridad: construir un programa de seguridad. Analizar la
politica y sus elementos claves: nivel 1, nivel 2 y nivel 3.

CONTENIDOS

1. Fundamentos de seguridad: los cinco pilares. Evaluacion. Prevencion. Deteccion.
Reaccion. Recuperacion. 2. Construyendo un programa de seguridad. 3. La politica es la
piedra angular. Definiciones. 4. Elementos claves de una politica. 5. Formato de una politica.
Politica global (nivel 1). Politica especifica (nivel 2). Politica de aplicacién concreta (nivel 3).
6. Comprension del gobierno de la seguridad de la informacién. Personas: papeles y
responsabilidades. 7. Proceso: los marcos de gobernanza de seguridad.
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