- (IFCTO57PQ) Internet seguro.

Sku: PIT094

Horas: 50

Objetivo General « Manejar servicios y programas para trabajar de forma segura en la red.
Objetivos Especificos ¢ Obtener los conocimientos basicos sobre la seguridad en la
navegacion. « Aprender a realizar la correcta configuracion de nuestro antivirus. « Configurar
el cortafuegos correctamente, para asegurar una navegacion libre de amenazas. ¢« Aprender
a utilizar los antiespias. « Aprender a instalar y configurar de manera personalizada un
programa antiespia. * Aprender a actualizar el sistema operativo. « Conocer las
caracteristicas de los navegadores seguros y los certificados. « Conocer las bases de los
correos seguros. « Analizar las redes P2P. « Conocer las diferentes herramientas para
solucionar problemas de seguridad después de navegar por Internet. « Revisar diferentes
temas para extraer mas informacion sobre la seguridad.

Unidad 1: Introduccion y antivirus. ¢ Introduccion a la seguridad. ¢ Antivirus. Definicion y
tipos de virus. ¢ Previo a instalar ningin programa. Antivirus. Descarga e informacion. o
Antivirus. Descarga e instalacién ¢ Otros programas recomendados. Herramientas de
desinfeccién gratuitas. o Herramientas de desinfeccion gratuitas « Técnico. Ejemplo de
infeccidn por virus. * Anexo y referencias. o Referencias de seguridad « Tengo un mensaje
de error, ¢y ahora qué? Unidad 2: Antivirus. Configuracién, utilizacion. « Test de
conocimientos previos. ¢ Antivirus. Configuracion, utilizacion y actualizacion. o Configuracion
o Utilizacion o Actualizacion ¢ Troyanos. Pantalla tipica de un troyano cuando estamos a
punto de infectarnos. o Pantalla tipica de un troyano cuando estamos a punto de infectarnos
» Esquema de seguridad. ¢ Técnico. Detalles del virus Sasser. « Anexo y referencias.

Unidad 3: Cortafuegos.  Test de conocimientos previos. « Cortafuegos. Definicion y tipos. ¢
Concepto de puerto. « Cortafuegos de Windows 7, Windows 8 y Windows 10. o Cortafuegos
de Windows 7 o Cortafuegos de Windows 8 o Cortafuegos de Windows 10 ¢ Limitaciones de
los cortafuegos. « Descarga e instalacion. Zonealarm. Configuracion. Utilizacion.
Actualizacion. « Consola del sistema. ¢ Otros programas recomendados. Direcciones de
comprobacion en linea. « Esquema de seguridad. Novedad. USB Cortafuegos. o Novedad.
USB Cortafuegos ¢ Técnico. Como funciona un IDS (Sistema de deteccion de intrusos)
inalambrico. « Anexo y referencias. Unidad 4: Antiespias. * Test de conocimientos previos.
* Definicidbn de modulo espia. Tipos de espias. « Cookies. SpyBot. Malwarebytes.
Spywareblaster. Descarga e instalacién. o SpyBot o Malwarebytes o Spywarebytes o
Descarga e instalacion  Técnico. Evidence Eliminator, amenaza para que lo compres. ¢
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Anexo. Referencias y glosario. Unidad 5: Antiespias. Configuracion, utilizacién. ¢
Configuracion. Utilizacion. Actualizacion. o Configuracion de programas antiespias
(antispyware) o Utilizacion o Actualizacion « Otros programas recomendados. Direcciones de
comprobacion en linea. o Direcciones de comprobacién en linea « Como eliminar los
programas espia de un sistema (Pasos). Esquema de seguridad. o Ejemplos de seguridad:
Kaspersky y Apple. « Anexo. Referencias. Unidad 6: Actualizacién del sistema
operativo. « Windows Update. Configuraciones. o Windows Update. o Configuraciones de
Windows Update « Modulos espia en Windows 10. « Safe Windows 10. « Objetos (o
complementos) del Internet Explorer. « Navegadores alternativos. Referencias. Unidad 7:
Navegador seguro. Certificados. « Navegador seguro. Certificados. o Navegador seguro o
Certificados « Tarjetas criptograficas y Token USB. o Token USB ¢ Técnico. ¢Qué es un
ataque de denegacion de servicio (DoS)? ¢ Autenticacion y control de acceso fisico. DNI
electrénico (eDNI). o DNI electrénico (eDNI) Unidad 8: Correo seguro.  Correo seguro.
Correo anénimo. o Secure Mail o Mailvelope ¢ Técnico. Correo anénimo. « Hushmall.
Esquema de seguridad. o Esquema de seguridad Unidad 9: Seguridad en las redes P2P.
» Seguridad en las redes P2P. Peerguardian. o Peerguardian ¢ Seguridad al contactar con el
proveedor de Internet. Checkdialer. o Checkdialer « Esquema de seguridad. « Esquema de
funcionamiento de unared. Unidad 10: Comprobar seguridad. « Microsoft Baseline Security
Analyzer. « Comprobaciones online de seguridad y antivirus. « Técnico. Comprobar seguridad
de un sistema Windows. Unidad 11: Varios « Copias de seguridad. Contrasefas. Control
remoto. Mensajeria electronica. o Copias de seguridad o Contrasefias o Control remoto o
Mensajeria electronica ¢ Privacidad y anonimato. o Privacidad y anonimato. Boletines
electronicos. Listas de seguridad. Compras a través de Internet. Banca electronica. Enlaces
y noticias sobre seguridad informética o Video Boletines electronicos o Listas de seguridad o
Compras a través de Internet o Banca electrénica o Enlaces y noticias sobre seguridad
informéatica « Navegador Firefox. Agenda de control. PandalLabs. Seguridad en Linux.
Seguridad inalambrica. o0 Agenda de control o PandalLabs o Seguridad en Linux o Seguridad
inalambrica o Palabras en inglés (Glosario)
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