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OBJETIVOS

e Valorar la necesidad de la gestion de la seguridad personal y en las organizaciones.
e Conocer las principales amenazas a los sistemas de informacion.
e Identificar las principales herramientas de seguridad y su aplicacién en cada caso.

CONTENIDOS

e Unidad 1. Introduccion a la ciberseguridad (conceptos y términos béasicos).

e Unidad 2. La informacion: confidencialidad, integridad y disponibilidad.

e Unidad 3. Quién quiere nuestra informacién personal y/o corporativay para qué.
e Unidad 4. Principales amenazas.

e Unidad 5. Qué son los programas maliciosos (troyanos, ransomware).

e Unidad 6. En busca de tus credenciales (phishing).

e Unidad 7. El correo electrénico como vector de ataque.

e Unidad 8. Qué impacto puede tener un ciberincidente.

e Unidad 9. Buenas practicas para los empleados: uso seguro de un PCy un movil
en el entorno personal, uso seguro de un puesto de trabajo y un movil
corporativo, uso seguro del correo electrénico.

e Unidad 10. Navegacion responsable.

e Unidad 11. Qué hacer en caso de un ciberincidente.
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e Unidad 12. Conclusiones.
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