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OBJETIVOS

La entrada en vigor del nuevo Reglamento General de Proteccion de Datos (RGPD) supone
un incremento en la demanda por parte de las empresas y entidades de profesionales de la
proteccion de datos, concretamente la nueva figura del Delegado de Proteccion de Datos
(DPO) que seréa de obligada designacion en numerosos supuestos. Con el curso de
Delegado de proteccion de datos basado en el Esquema de la Agencia Espafiola de
Proteccidn de Datos adquiriras los conocimientos necesarios para garantizar el cumplimiento
del RGPD y obtendras la formacidén necesaria para realizar con éxito el examen para la
obtencién de la Certificacién de delegado de Proteccion de Datos.

CONTENIDOS

MODULO 1. NORMATIVA GENERAL DE PROTECCION DE DATOS

e UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO
Normativa General de Proteccion de Datos

Privacidad y proteccion de datos en el panorama internacional

La Proteccion de Datos en Europa

La Proteccion de Datos en Espafia

Estandares y buenas préacticas

O O O O ©O

e UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS
(RGPD). FUNDAMENTOS
o El Reglamento UE 2016/679
Ambito de aplicacién del RGPD
Definiciones
Sujetos obligados
Ejercicio Resuelto. Ambito de Aplicacion

o
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e UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS
o El binomio derecho/deber en la proteccién de datos
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Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacién
Minimizacién de datos

Exactitud y Conservacion de los datos personales

O O O O ©O

e UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES EN EL RGPD
o El consentimiento del interesado en la proteccion de datos personales
o El consentimiento: otorgamiento y revocacion
o El consentimiento informado: finalidad, transparencia, conservacion, informacion
y deber de comunicacién al interesado
o Eliminacion del Consentimiento tacito en el RGPD
Consentimiento de los nifios
Categorias especiales de datos
Datos relativos a infracciones y condenas penales
Tratamiento que no requiere identificacion
Bases juridicas distintas del consentimiento

O O O O O

e UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION
DE SUS DATOS PERSONALES
o Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacién
Acceso, Rectificacion, Supresién (Olvido)
Oposicion
Decisiones individuales automatizadas
Portabilidad de los Datos
Limitacion del tratamiento
Excepciones a los derechos
Casos especificos
Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

o
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e UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL:
MEDIDAS DE CUMPLIMIENTO EN EL RGPD

o Las politicas de Proteccién de Datos

o Posicion juridica de los intervinientes. Responsables, corresponsables,
Encargados, subencargado del Tratamiento y sus representantes. Relaciones
entre ellos y formalizacion

o El Registro de Actividades de Tratamiento: identificacion y clasificacion del
tratamiento de datos

e UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA
o El Principio de Responsabilidad Proactiva
o Privacidad desde el Disefio y por Defecto. Principios fundamentales
o Evaluacién de Impacto relativa a la Proteccion de Datos (EIPD) y consulta previa.
Los Tratamientos de Alto Riesgo
o Seguridad de los datos personales. Seguridad técnica y organizativa
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o Las Violaciones de la Seguridad. Notificacién de Violaciones de Seguridad
o El Delegado de Proteccion de Datos (DPD). Marco normativo
o Cadigos de conducta y certificaciones

e UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O
DATA PRIVACY OFFICER)

o El Delegado de Proteccion de Datos (DPD)

o Designacion. Proceso de toma de decisién. Formalidades en el nombramiento,
renovacion y cese. Analisis de conflicto de intereses

o Ejercicio de funciones: Obligaciones y responsabilidades. Independencia.
Identificacion y reporte a direccion

o EI DPD en el desarrollo de Sistemas de Informacion

o Procedimientos. Colaboracién, autorizaciones previas, relacién con los
interesados y gestion de reclamaciones

o Comunicacion con la Autoridad de Proteccion de Datos

o Competencia profesional. Negociacion. Comunicacion. Presupuestos

o Capacitacion y Desempefio del DPO: Formacion, Habilidades personales,
Trabajo en equipo, Liderazgo, Gestién de equipos

e UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL
RGPD

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion

Transferencias mediante garantias adecuadas

Normas Corporativas Vinculantes

Excepciones

Autorizacion de la autoridad de control

Suspension temporal

Clausulas contractuales

o
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e UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL
o Autoridades de Control: Aproximacion

Potestades

Régimen Sancionador

Comité Europeo de Proteccidon de Datos (CEPD)

Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacion

o

O O O O O

e UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD
o Grupo Europeo de Protecciéon de Datos del Articulo 29 (WP 29)
o Opiniones del Comité Europeo de Protecciéon de Datos (CEPD)
o Criterios de Organos Jurisdiccionales

e UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA
PROTECCION DE DATOS
o Normativas sectoriales sobre Proteccion de Datos
o Sanitaria, Farmacéutica, Investigacion
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Proteccion de los menores
Solvencia Patrimonial
Telecomunicaciones
Videovigilancia

Seguros, Publicidad y otros

O O O O ©O

e UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN
PROTECCION DE DATOS
o Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos
o LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion
y de Comercio Electronico
o LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones
o Ley Firma-e, Ley 59/2003, de 19 de diciembre, de Firma Electronica
o Otras normas de interés

e UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN
PROTECCION DE DATOS

o Normas de Proteccion de Datos de la UE

o Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo
de 12 de julio de 2002

o Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2009

o Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de
2016

MODULO 2. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA
DE PROTECCION DE DATOS

e UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS
o La Auditoria de Proteccién de Datos
o El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria.
Caracteristicas basicas de la Auditoria
o Elaboracion del Informe de Auditoria. Aspectos basicos e importancia del Informe
de Auditoria
o Ejecucién y seguimiento de Acciones Correctoras

e UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION
o La funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos.
Estandares y Directrices de Auditoria de Sl
o Control interno y mejora continua. Buenas practicas. Integracion de la auditoria
de proteccidn de datos en la auditoria de Sl
o Planificacién, ejecucién y seguimiento

o UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS
TRATAMIENTOS
o Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualizacién a la norma
UNE-EN ISO/IEC 27001:2017 Requisitos de sistemas de Gestion de Seguridad
de la Informacion, SGSI)
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o Gestion de la Seguridad de los Activos. Seguridad I6gica y en los procedimientos.
Seguridad aplicada a las Tl y a la documentacion

o Recuperacion de desastres y continuidad del Negocio. Proteccién de activos
técnicos y documentales. Planificacion y gestién de la Recuperacion de
Desastres

e UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS
El Cloud Computing

Los Smartphones

Internet de las cosas (loT)

Big Data y elaboracion de perfiles

Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y dltimas tecnologias
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