IFCT103.
Ciberseguridad:
prevencion, analisis y
respuesta a incidentes
de seguridad

Sku: PSIFCT103
Horas: 49

Formato: HTML

OBJETIVOS

Conocer y comprender las nociones fundamentales de ciberseguridad que permitan prevenir
y dar respuesta a los incidentes de seguridad.

CONTENIDOS

Unidad 1. Conocimiento del Gobierno de seguridad de una organizacion

Gobierno de la seguridad.
Cumplimiento de las normas de seguridad.

Unidad 2. Identificacién de las acciones preventivas que se deben planificar para
evitar incidentes

Amenazas y analisis de riesgos.
Unidad 3. Recoleccidn de evidencias tras un ataque
Identificacion de diferentes tipos de ataques e incidentes que pueden darse en una
empresa.
Utilizacién de técnicas y recursos para el andlisis de datos.
Unidad 4. Creacion de un plan de respuesta ante incidentes
Respuesta a incidentes de seguridad.
Criptografia.

Plan de recuperacion ante desastres.

Unidad 5. Practica de hacking ético.
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