IFCT125. Test de intrusion

Sku: IFCT125_EC

Horas: 60

OBJETIVOS

Manejar tanto los procedimientos como las herramientas y técnicas para atacar los
sistemasinformaticos, identificando si las aplicaciones tienen alguna vulnerabilidad y si ésta
es explotableen las condiciones del entorno de trabajo, con las medidas de proteccion
disponibles.

CONTENIDOS

1. TEST DE INTRUSION Y TIPOLOGIA DE HERRAMIENTAS

1.1 Distincion entre test de intrusion y auditoria

1.1.1. Objetivos

1.1.2. Elementos diferenciadores

1.2 Clasificacion de la tipologia segun la informacién que dispongamos
1.2.1. Caja blanca

1.2.2. Caja negra

1.2.3. Caja gris

1.3 Clasificacion de la tipologia en funcion de los servicios a testear:
1.3.1. Pen test de red

1.3.2. Pen test de redes inalambricas

1.3.3. Pen test de sistemas

1.3.4. Pen test de aplicaciones web

1.3.5. Pen test de ingenieria social

2. METODOLOGIAS DE TEST DE INTRUSION

2.1 Descripcion de las fases de un test de intrusion

2.1.1. Planificacion del test

2.1.2. Andlisis del test

2.1.3. Informes con los resultados del test

2.2 Definicion de Conceptos

2.2.1. Alcance del test

2.2.2. Vector de ataque

2.3 Clasificacion OSSTMM (Open Source Security Testing Methodology Manual)
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2.3.1. Seguridad fisica

2.3.2. Seguridad de los procesos

2.3.3. Seguridad en las tecnologias de Internet

2.3.4. Seguridad en las comunicaciones

2.3.5. Seguridad inalambrica

2.3.6. Seguridad de la informacion

2.3.7. RAV (Risk assessment value)

2.4 Clasificacion OWASP (Open Web Applications Security Project)
2.4.1. Pruebas de gestion de la configuracion y la implementacion
2.4.2. Pruebas de gestion de identidad

2.4.3. Prueba de autenticacion

2.4.4. Prueba de autorizacion

2.4.5. Prueba de gestion de sesiones

2.4.6. Prueba de validacion de entrada

2.4.7. Prueba de manejo de errores

2.4.8. Prueba de criptografia débil

2.4.9. Pruebas de légica empresarial

2.4.10. Pruebas del lado del cliente

2.4.11. Pruebas de API

2.5 Diferenciacion entre OSSTMM y OWASP

3. HERRAMIENTAS PARA LA EJECUCION DE TEST DE INTRUSION
3.1 Clasificacion de herramientas genéricas

3.1.1. Burp Suite

3.1.2. OpenVas

3.1.3. Nessus

3.1.4. Metasploit

3.1.5. Kali Linux

3.2 Clasificacion de herramientas de red

3.2.1. Nmap

3.2.2. Aircrack-ng

3.2.3. Wireshark

3.2.4. Zmap

3.2.5. Ettercap

3.3 Clasificacion de herramientas de robo de contrasefias
3.3.1. Hydra

3.3.2. John de Ripper

3.3.3. Hashcat

4. RESULTADOS E INFORMES

4.1 Descripcion de herramientas de ayuda a la documentacion
4.1.1. Dradis

4.1.2. Faraday

4.2 Elaboracién de informes

4.2.1. Evaluacion y andlisis de los resultados
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4.2.2. Especificacion de test realizados

4.2.3. Resultados técnicos

4.2.4. Recomendaciones

4.3 Definicion de politicas de conservacion de los registros:

4.3.1. Granularidad y perdurabilidad de los datos registrados en funcién de fuentes y
relevancia

4.3.2. Requerimientos normativos y contractuales

5. PLANIFICACION Y EJECUCION DE UN TEST DE INTRUSION

5.1 Seleccion de la metodologia mas adecuada para realizar un test de intrusion.
5.1.1. Definir el alcance

5.1.2. Determinar vectores de ataque

5.1.3. Planificacién para llevarla a cabo.

5.2 Selecciodn del tipo de test de intrusion para determinar la explotabilidad de las
vulnerabilidades.

5.2.1. Determinar el test en funcion del alcance

5.2.2. Ejecucién del test seleccionado

5.2.3. Obtencién de resultados

5.3 Elaboracién del informe de test de intrusion.

5.3.1. Recopilacion y ordenacién de la informacion

5.3.2. Redaccion del informe
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