IFCT143. Introduccion a la
ciberseguridad
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Horas: 25

OBJETIVOS

Entender los fundamentos de la ciberseguridad y la importancia de proteger la informacion
en el entorno digital.

Identificar y analizar las principales amenazas y vulnerabilidades cibernéticas que afectan a
sistemas y redes.

Conocer las mejores practicas y técnicas para la proteccion de datos y la seguridad de la
informacion.

Aprender a utilizar herramientas basicas de ciberseguridad para la deteccion y mitigacion de
ataques.

Desarrollar una conciencia critica sobre la importancia de la ciberseguridad en diferentes
contextos, incluyendo el personal y el profesional.

CONTENIDOS

1. Cimientos

1.1 Cimientos de Seguridad
1.2 Riesgos

1.3 Amenazas

2. Politicas de Seguridad Informatica
2.1 Gestion de la ciberseguridad

2.2 Politicas de Seguridad

2.3 Medidas de proteccion

3. Seguridad Fisicay Seguridad Légica

3.1 Dispositivos tamper-proof

3.2 Side Channel Analisis

3.3 Software Defined Radio y Cognitive Radio Networks
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3.4 Control de acceso

4. Acceso Remoto
4.1 Interconexionado remoto de sedes
4.2 Demostracion practica de diferentes redes privadas virtuales

5. Control de Acceso a Aplicaciones
5.1 Autenticacion y autorizacion en servicios WEB
5.2 OAuth, OAuth2 y tokens

6. Aspectos Legales

6.1 Aspectos juridicos en entornos tecnolégicos
6.2 Proteccion de datos

6.3 Proteccidn intelectual y Licencias
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