IFCT0024. Ciberseguridad
para usuarios

Sku: PAIIFCT0024

Horas: 10

Formato: HTML

OBJETIVOS

Valorar la necesidad de la gestion de la seguridad en las organizaciones, distinguiendo las
principales amenazas a los sistemas de informacion e identificando las principales
herramientas de seguridad y su aplicacion en cada caso.

CONTENIDOS

Aproximacion ala seguridad en sistemas de informacion:

» Asimilacidon de conceptos de seguridad en los sistemas:

- Clasificacion de las medidas de seguridad.

- Conocimiento acerca de los requerimientos de seguridad en los sistemas de informacién.
- Identificacion de principales caracteristicas.

- Confidencialidad.

- Gestion de la integridad.

- Comprension de la disponibilidad.

- Identificacion de otras caracteristicas.

- Identificacion de tipos de ataques.

Conocimiento del &mbito de la Ciberseguridad para usuarios:

- Comprension del concepto de ciberseguridad.

- Identificacion de amenazas mas frecuentes a los sistemas de informacion.
- Utilizacion de tecnologias de seguridad mas habituales.

- Gestion de la seguridad informatica.

Identificacién de softwares dafiinos:

- Asimilacién de conceptos sobre software dafino.

- Clasificacion del software dafiino.

- Identificacion de amenazas persistentes y avanzadas.
- Prevencion sobre la ingenieria social y redes sociales.

Gestion de seguridad en redes inalambricas.
Aplicacion de herramientas de seguridad:
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- Aplicacién de medidas de proteccion.

- Control de acceso de los usuarios al sistema operativo.

- Gestién del permiso de los usuarios.

- Gestidn del registro de usuarios.

- Autentificacion de usuarios.

- Gestidn segura de comunicaciones, carpetas y otros recursos compartidos.
- Gestidn de carpetas compartidas en la red.

- Identificacion de tipos de accesos a carpetas compartidas.
- Procedimiento para compartir impresoras.

- Proteccion frente a codigo malicioso.

- Configuracion del antivirus.

- Configuracion del cortafuegos (firewall).

- Aplicacion del antimalware.
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