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OBJETIVOS

Adquirir los conocimientos y habilidades basicos necesarios para protegerse de las
amenazas en el entorno digital, garantizando la seguridad de los equipos informéticos en
términos de integridad, autenticidad y disponibilidad de la informacion digital.

CONTENIDOS

Introduccion ala ciberseguridad.
Para comenzar.

En esta leccion introductoria, descubriras qué es la ciberseguridad y por qué es esencial hoy
en dia tanto para personas como para organizaciones. Conoceras sus conceptos
fundamentales, los retos principales y como este curso te ayudara a protegerte en el mundo
digital. jPrepéarate para iniciarte en el apasionante universo de la ciberseguridad!

Introduccién a la ciberseguridad.

Esta experiencia de aprendizaje combina teoria y reflexién para garantizar una comprension
sélida de los conceptos clave de seguridad informatica. Los participantes seran capaces de
definir y diferenciar los conceptos de integridad, autenticidad y disponibilidad en la seguridad
informatica, comprendiendo su importancia y aplicabilidad en entornos digitales.

Ciberseguridad en datos.

Esta experiencia de aprendizaje proporciona un enfoque integral sobre la ciberseguridad en
datos, combinando teoria, juego interactivo y reflexion para garantizar una comprension
soélida del tema. Los participantes seran capaces de comprender los principios
fundamentales de la ciberseguridad en datos, identificando amenazas, vulnerabilidades y
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mejores practicas para proteger la informacion digital.

Decalogo basico de ciberseguridad.

Esta experiencia de aprendizaje proporciona un enfoque préactico y claro para que los
participantes adopten habitos seguros en su vida digital. Los participantes seran capaces de
comprender y aplicar un conjunto de diez principios fundamentales para mantener la
seguridad en entornos digitales, reduciendo riesgos y fortaleciendo su proteccion frente a
amenazas cibernéticas.

Principales riesgos y amenazas de los entornos digitales.

Esta experiencia de aprendizaje brinda un enfoque integral sobre los riesgos en entornos
digitales, ayudando a los participantes a reconocer y enfrentar las amenazas cibernéticas de
manera efectiva. Los participantes seran capaces de identificar y comprender los principales
riesgos y amenazas en entornos digitales, asi como aplicar estrategias para mitigar su
impacto y fortalecer la seguridad informética.

Vulnerabilidades.

Esta experiencia de aprendizaje proporciona un enfoque claro sobre las vulnerabilidades en
entornos digitales, ayudando a los participantes a identificar y comprender las principales
vulnerabilidades en entornos digitales, asi como aplicar estrategias para mitigarlas y
fortalecer la seguridad informéatica.

Otros ciberataques.

Esta experiencia de aprendizaje proporciona un enfoque detallado sobre ciberataques
avanzados, ayudando a los participantes a identificar y comprender diversos tipos de
ciberataques mas alla del phishing y malware comun, analizando sus impactos y estrategias
de mitigacion.

Ejercicio practico de libre expresion escrita.

En esta leccion tendras la oportunidad de poner en practica tus conocimientos sobre
ciberseguridad de manera creativa y reflexiva. A través de ejercicios de escritura, analizaras
situaciones reales y compartiras tus propias ideas, opiniones y propuestas de mejora para
responder a desafios actuales relacionados con la proteccion digital.
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Exprésate con libertad, utiliza ejemplos originales y demuestra tu capacidad para aplicar lo
aprendido a distintos contextos del mundo digital. Estos ejercicios estan disefiados para
desarrollar tu pensamiento critico, asi como tu habilidad para comunicar conceptos clave de
la ciberseguridad de forma clara y estructurada.

Role playing y estado de avance

En esta leccion de repaso, tendrés la oportunidad de reforzar los conceptos principales
estudiados en la unidad sobre la ciberseguridad. Primero, podras repasar términos clave y
conceptos importantes con una serie de tarjetas didacticas (flashcards). Después, pondras
en practica tus conocimientos participando en una simulacion interactiva de rol, viviendo una
situacion realista donde deberas aplicar lo aprendido. Aprovecha esta leccion para
consolidar y comprobar todo lo que has aprendido antes de pasar a la evaluacion de la
unidad.

Evaluacion de la unidad.

En esta leccidén pondras a prueba tus conocimientos sobre los conceptos fundamentales de
la ciberseguridad que has aprendido en esta unidad. Responde cada pregunta con atencién
y evalla tu comprensién de los temas clave para afianzar tus conocimientos.

iBuena suerte y sigue avanzando hacia una mayor seguridad digital!

Proteccion de sistemas, dispositivos y contenidos digitales.
Para comenzar.

En esta leccion introductoria descubriras los conceptos fundamentales de la proteccion de
sistemas, dispositivos y contenidos digitales. Aprenderas por qué la ciberseguridad es
esencial en el mundo actual, reconoceras las diferentes areas que abarca y conoceras
ejemplos cotidianos de amenazas y buenas practicas. Al finalizar, estaras preparado para
profundizar en cada tema en las proximas lecciones.

Seguridad en los sistemas operativos.

Los estudiantes conoceran la importancia de proteger los sistemas operativos que utilizan a
diario, identificando los principales riesgos y aprenderan a seleccionar herramientas y
mecanismos adecuados, como la autenticacion multifactor, el cifrado y el control de accesos.
Esta actividad les permitird comprender los conceptos basicos y prepararse para aplicar
medidas de seguridad esenciales en sus propios dispositivos.
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Seguridad en las aplicaciones.

Los estudiantes exploraran cédmo proteger las aplicaciones que utilizan en sus dispositivos y
redes, reconociendo practicas clave para prevenir vulnerabilidades, aplicaran protocolos de
seguridad y aprenderan a configurar permisos y controles de acceso de forma segura. Esta
actividad inicial les permitira comprender la importancia de gestionar adecuadamente la
seguridad en las aplicaciones que usan a diario.

Seguridad en los datos.

Los estudiantes conoceran la importancia de proteger y respaldar sus datos para garantizar
la continuidad de los sistemas digitales. Detectando los riesgos asociados a la pérdida de
informacion, aprenderan a ejecutar procedimientos de respaldo y recuperacion, y exploraran
el uso de software de proteccion como antivirus, firewalls e IDS/IPS para mitigar amenazas.
Esta actividad les motivara a aplicar buenas practicas de seguridad en la gestion de sus
datos.

Seguridad de la informacion.

Los estudiantes abordaran la importancia de proteger la informacion en los sistemas
digitales. Conoceran los conceptos clave de la seguridad de la informacion, practicaran
procedimientos de respaldo y recuperacion, y exploraran el uso de herramientas de
proteccién como antivirus, firewalls e IDS/IPS para reducir riesgos. Esta actividad les
ayudard a comprender la relevancia de mantener la confidencialidad, integridad y
disponibilidad de la informacion.

Ejercicio préactico de libre expresion escrita.

En esta leccion tendréas la oportunidad de reflexionar de forma original y creativa sobre los
temas clave de la proteccion de sistemas, dispositivos y contenidos digitales. Se te
propondran actividades de escritura en las que podras expresar tus opiniones, experiencias
y posibles recomendaciones personales relacionadas con la ciberseguridad.

El objetivo es que conectes los conceptos fundamentales adquiridos en la unidad con
situaciones reales, valorando la importancia de las buenas practicas y la adaptacion de las
medidas de proteccidn a distintos contextos y necesidades. Aprovecha esta oportunidad
para desarrollar tu pensamiento critico y tu capacidad de comunicar eficazmente tus ideas
sobre ciberseguridad.
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Role playing y estado de avance.

En esta leccion de repaso podras consolidar y poner a prueba los conocimientos clave
adquiridos sobre la proteccion de sistemas, dispositivos y contenidos digitales. Comenzaras
reforzando tus aprendizajes con tarjetas de memoria en formato flashcards, cubriendo los
conceptos méas esenciales del modulo. A continuacion, participaras en un roleplay interactivo
gue simula situaciones practicas relacionadas con la ciberseguridad, de modo que integres
lo aprendido y desarrolles confianza para aplicar medidas de proteccion en casos reales.

Esta es una excelente oportunidad para afianzar los conceptos antes de pasar a la
evaluacion, identificar aspectos que requieran repaso y progresar hacia un dominio solido de
la ciberseguridad basica.

Evaluacién de la unidad

Esta evaluacion te permitira comprobar los conocimientos adquiridos en la unidad sobre la
proteccion de sistemas, dispositivos y contenidos digitales. Encontraras preguntas sobre los
conceptos clave: seguridad en sistemas operativos, aplicaciones, datos y la informacion en
general. Lee atentamente cada pregunta y selecciona la opcion que consideres correcta
segun lo aprendido.

No olvides que puedes regresar a las preguntas anteriores si es necesario. Intenta
responder todas antes de finalizar la prueba. jMucho éxito!

Proteccion de datos personales y su privacidad
Para comenzar.

En esta leccion introductoria descubriras los conceptos clave sobre la proteccién de datos
personales y la privacidad en el entorno digital. Aprenderas por qué es fundamental proteger
tu informacién, cuéles son los principales riesgos, y qué aprenderas a lo largo del médulo.
Ademas, podras ponerte a prueba con unas preguntas sencillas para asegurarte de que
comprendes los conceptos basicos antes de continuar.

Fundamentos de la privacidad y la proteccion de datos personales.

Los estudiantes exploraran los conceptos fundamentales de la privacidad y la proteccion de
datos personales, analizando como diferentes estrategias de seguridad impactan en la
proteccion de la informacion tanto en entornos digitales como fisicos. Reflexionaran sobre la
importancia de mantener la confidencialidad, integridad y disponibilidad de los datos, y se
prepararan para identificar riesgos y aplicar medidas efectivas para resguardar su
privacidad.
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Identificacién de riesgos para la privacidad en el entorno digital.

Los estudiantes analizaran los principales riesgos que amenazan la privacidad en el entorno
digital, como el robo de datos y la suplantacion de identidad. Reflexionaran sobre cémo
distintas herramientas y protocolos de seguridad ayudan a prevenir estos riesgos y
compararan su efectividad, preparandose para tomar decisiones informadas en la proteccion
de sus datos personales.

Medidas de protecciéon de datos personales.

Los estudiantes analizaran diversas medidas de proteccion de datos personales, evaluando
su efectividad en diferentes contextos. Desarrollaran recomendaciones fundamentadas para
mejorar las estrategias de seguridad en la gestion de la informacion personal, promoviendo

practicas responsables y seguras en entornos digitales.

Herramientas y tecnologias claves para proteger la privacidad.

Los estudiantes exploraran diversas herramientas y tecnologias clave para proteger la
privacidad en entornos digitales. Analizaran su funcionamiento y efectividad, con el objetivo
de proponer recomendaciones basadas en evidencia que mejoren las estrategias de
seguridad en la gestion de datos personales.

Desarrollo de habilidades para la toma de decisiones informadas sobre privacidad.

Los estudiantes desarrollaran habilidades para tomar decisiones informadas sobre la
proteccién de su privacidad en entornos digitales. Analizardn escenarios précticos,
identificaran riesgos y evaluaran diferentes opciones para gestionar su informacién personal
de manera segura. Al finalizar, propondran recomendaciones fundamentadas que mejoren
sus estrategias de privacidad y seguridad en el uso de plataformas y servicios digitales.

Ejercicio practico de libre expresion escrita.

En esta leccion tendras la oportunidad de reflexionar y expresarte libremente sobre los
conceptos esenciales relacionados con la proteccidon de datos personales y la privacidad en
el entorno digital. Pondras en préactica tus conocimientos, analizando situaciones reales y
proponiendo soluciones utilizando tu creatividad, espiritu critico y experiencia personal.

Los ejercicios permitiran que desarrolles habilidades para identificar riesgos, evaluar
medidas de proteccién y comunicar buenas practicas, reforzando asi lo aprendido durante la

Pagina6/9



unidad.

Role playing y estado de avance.

En esta leccién de repaso, tendras la oportunidad de revisar los conceptos clave sobre la
proteccion de datos personales y la privacidad en el entorno digital, utilizando tarjetas de
aprendizaje (flashcards) para consolidar tu memoria. Después, pondras en practica tus
conocimientos en un ejercicio de roleplay interactivo donde asumiras un rol dentro de una
situacion practica de privacidad y proteccion de datos. Prepara tus conocimientos para
avanzar hacia la evaluacion de la unidad consolidando lo aprendido en actividades
participativas e interactivas.

Evaluacion de la unidad.

En esta evaluacién comprobaras tu comprension sobre los conceptos principales de la
proteccion de datos personales y la privacidad en el entorno digital. Responde a las
preguntas seleccionando la opcién correcta segun los conocimientos adquiridos en la
unidad.

Este test te ayudard a repasar y consolidar los puntos clave relacionados con riesgos,
herramientas, normativas y buenas practicas de privacidad digital.

Proteccion de la salud, el bienestar y el entorno.
Para comenzar.

En esta leccion introductoria conoceras por qué la proteccién de la salud, el bienestar y el
entorno es fundamental en el &mbito de la ciberseguridad. Descubriras de forma sencilla los
principales riesgos y aprenderas como la tecnologia puede influir en tu vida diaria, tanto de
manera positiva como negativa. jPreparate para adquirir los conocimientos iniciales que te
ayudaran a avanzar en este modulo!

Comprension de los riesgos para la salud.

Los estudiantes identificaran los principales riesgos que el uso de la tecnologia puede
generar en la salud, como el ciberacoso, la adiccion a las redes sociales y el sindrome de la
vista cansada. Reflexionaran sobre como estos riesgos afectan distintos entornos y
analizaran estrategias para equilibrar los beneficios y los posibles impactos negativos en la
adopcion tecnoldgica.
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Comprension de los riesgos para el bienestar.

Los estudiantes analizaran los riesgos que el uso inadecuado de la tecnologia puede
generar en el bienestar, como la fatiga digital, la pérdida de privacidad y la discriminacion en
entornos digitales. Reflexionaran sobre estas probleméticas y se prepararan para proponer
soluciones innovadoras que promuevan un uso responsable y equilibrado de la tecnologia,
cuidando el bienestar de los usuarios.

Comprension de los riesgos para el entorno.

Los estudiantes exploraran los riesgos que el uso de la tecnologia puede generar en el
entorno, como el consumo excesivo de energia, la contaminacion digital y el impacto social.
Reflexionaran sobre estas problematicas y se prepararan para elaborar guias o protocolos
gue fomenten un uso seguro, responsable y sostenible de las tecnologias emergentes.

Adopcién de medidas de proteccion para la salud, el bienestar y el entorno

Los estudiantes reflexionaran sobre los riesgos que el uso de la tecnologia puede generar en
su salud, bienestar y entorno. A partir de un diagndéstico de su entorno inmediato,
identificaran problemas como el uso excesivo de pantallas o el consumo ineficiente de
energia, y propondran acciones concretas para mitigarlos. Esta actividad los preparara para
disefiar estrategias de implementacion tecnologica que integren criterios de ciberseguridad,
privacidad y sostenibilidad.

Ejercicio practico de libre expresién escrita

En esta leccidn, tendrés la oportunidad de reflexionar y expresar tus ideas sobre temas clave
relacionados con la proteccién de la salud, el bienestar y el entorno digital. A través de
ejercicios de escritura creativa y critica, podras aplicar los conocimientos adquiridos en la
unidad y proponer soluciones o compartir experiencias propias.

Estos ejercicios estan disefiados para fomentar la reflexion personal, la creatividad y el
desarrollo de una conciencia digital responsable y sostenible. jDeja volar tu imaginacion y
comparte tus ideas originales!

Role playing y estado de avance.

En esta leccidn de repaso, consolidaras los conocimientos adquiridos sobre la proteccion de
la salud, el bienestar y el entorno en el uso de la tecnologia. Comenzaras con una actividad
de tarjetas para reforzar conceptos clave y posteriormente pondras en practica lo aprendido
a través de un roleplay interactivo en un contexto realista de seguridad digital.
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Esta leccion esté disefiada para ayudarte a identificar &reas de mejora y reforzar la
aplicacion practica de estrategias de ciberseguridad orientadas al cuidado personal, el
bienestar digital y la sostenibilidad en el entorno tecnolégico.

Evaluaciéon de la unidad.

En esta evaluacion comprobaras tus conocimientos sobre los riesgos asociados al uso de la
tecnologia en la salud, el bienestar y el entorno, asi como las mejores practicas para
protegerte y actuar de manera responsable, ética y sostenible. Las preguntas abarcan
conceptos clave y estrategias practicas vistas en esta unidad.

Lee atentamente cada pregunta y selecciona la opcion mas adecuada segun lo aprendido.
iExito!

Evaluacion final.
Evaluacion final.

En esta evaluacion final podras comprobar tus conocimientos sobre los conceptos, riesgos,
buenas practicas y herramientas clave de la ciberseguridad vistos en todo el curso.
Encontraras preguntas cerradas, asi como ejercicios donde tendras la oportunidad de
reflexionar y aplicar lo aprendido en casos y situaciones practicas. Lee bien cada pregunta
antes de responder y confirma tus respuestas antes de avanzar. jExito en tu evaluacion final!
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